Abhoér- und Spionagetechnik

Weltweite Spionage mit Satelliten und Hightech-Drohnen

Fliegende Augen

Spatestens seit dem Krieg der USA
gegen die Taliban in Afghanistan
werden offenbar modernste Spio-
nagesatelliten und unbemannte
Aufkldrer, sogenannte Drohnen,
eingesetzt. Zahlreiche Einzelhin-
weise und Informationen von Insi-
dern lassen einen umfangreichen
Einblick in die moderne Spionage-
technologie zu. Ein Bericht von
Niels Griindel.

Fur den Betrieb der Spionagesatelliten unter-
hélt der US-Geheimdienst das National Re-
connaissance Office (www.nro.gov). Gewon-
nene Daten werden an die angeschlossenen
Behorden wie die CIA und das Verteidigungs-
ministerium weitergeleitet. Uber die einge-
setzten und in die Erdumlaufbahn katapul-
tierten Satelliten gibt man sich allerdings
wortkarg. Direktor Stephen Wojcicki freut
sich offiziell lediglich Gber jeden gelungenen
Start eines weiteren Satelliten. Anfang Ok-
tober soll ein dritter KH-11-Satellit vom mi-
litarischen Startkomplex Vandenberg in Kali-
fornien gestartet worden sein. Damit sollen
sich nun insgesamt rund 50 US-amerikani-
sche und europdische Uberwachungssatelli-
ten im Orbit befinden.

Beim Keyhole-11 (Schliisselloch) handelt es
sich um Satelliten mit extrem hochauflésen-

Eine Awacs (Boeing E-3A) der NATO, die in
Geilenkirchen stationiert ist.

Quelle: U.S. Air Force/Foto: Master Sgt. Joe
Cupido

den optischen Teleskopen, welche die Erde
in geringer Hohe von nur 320 bis etwa 800 Ki-
lometern umkreisen.

Die Aufnahmen werden an Bord der Satelli-
ten digital aufbereitet und beim Uberfliegen
des Pazifiks und der Bodenstationen in Gron-
land Richtung Erde gefunkt. Von den Boden-
stationen aus erfolgt die Weitervermittlung
durch Kommunikationssatelliten.

Im Oktober wurde ein Relais-Satellit in die
geostationdre Umlaufbahn gebracht, so dass
die Aufnahmen der Schliisselloch-Aufklarer
seitdem in Echtzeit an die Bodenstationen
tbertragen werden konnen.

Und die Aufnahmen sollen es in sich haben:
Experten schatzen, dass die Militars und Ge-
heimdienstler in den USA mit KH-11 Gber
Aufnahmen mit einer Auflésung von 5 cm
verfugen. In der Nacht sind Aufnahmen mit
einem Restlichtverstarker und mit Infrarotsen-
soren moglich.

Radariiberwachung aus dem All

Mit wahrscheinlich drei Satelliten aus der
LaCrosse-Serie wird die Erde zusatzlich per
Radar tiberwacht. Das hat den Vorteil, auch
durch Wolkenfelder noch recht gut auflésen-
de Bilder zu erhalten. An die Qualitit der
Schlusselloch-Satelliten kommen sie jedoch
nicht heran. Je nach Witterungsbedingungen
betragt die Auflosung aber immerhin noch
30 bis 90 cm.

Der Nachteil aller geheimen Satelliten ist ihre
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ungeheure GroRe. Die eingesetzten Tragerra-
keten Lockheed Martin Atlas [IAS und Titan
IVB lassen Riickschliisse auf das Gewicht der
Satelliten zu. Der KH-11 soll rund 15 Tonnen
wiegen und zihlt damit zu den hellsten Him-
melskorpern.

Die LaCrosse-Satelliten sollen dhnlich schwer
sein und tber eine riesige Radarantenne und
Solarausleger von 50 Metern Spannweite zur
Stromversorgung verfiigen. Daher sind man-
che der klobigen Spione schon mit bloRem
Auge leicht zu erspéhen.

Fur gegnerische Militarexperten diirfte es also
ein Leichtes sein, schwere Militdrausriistung
nur zu bewegen, wenn der Uberflug der
Spéhsatelliten gerade beendet ist.

Selbst im Internet werden die Daten und
Umlaufbahnen der top-geheimen Satelliten
von Amateuren ausgetauscht (www.heavens-
above.com). So erkennen Amateure wie Pro-
fis beispielsweise die LaCrosse-Radarsatelli-
ten am rotlichen Schimmer der Thermobe-
schichtung.

Beim Keyhole-11 (KH-11) handelt es sich um
Satelliten mit extrem hochauflssenden Tele-
skopen, welche die Erde in geringer Hohe
umkreisen.
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Zensur und Manipulation

Obwohl die Regierungsstellen in den USA
zweifellos Gber die derzeit besten Spionage-
satelliten verfiigen, haben sie bereits kurz
nach Beginn des Krieges gegen die Taliban
das gesamte Bildmaterial der privaten Betrei-
bergesellschaft Space Imaging (www.spacei-
maging.com) und ihres kommerziellen lko-
nos-Spionagesatelliten  aufgekauft. ~Damit
wollten sie das Informationsmonopol fiir die
Kriegsfiihrung behalten und nur zensierte Bil-
der veroffentlichen. Doch konnte das ARD-
Magazin Monitor (www.monitor.de) immer-
hin einen vermeintlich erfolgreichen Luftan-
griff als einen Bombenabwurf auf drei
schrottreife Flugzeuge klassifizieren. Das Ver-
gleichsbild kam von Ikonos, es war vom April
2000. Seitdem waren die Flugzeuge nicht ei-
nen Zentimeter bewegt worden.

Drohnen fiir den Uberflug

Fur wesentlich genauere Bilder werden be-
mannte Aufklirer wie die hierzulande recht
bekannten Awacs-Radaraufklarer eingesetzt
oder die bewihrte U-2, die hochmoderne
RC-135V Rivet Joint und die SR-71 Blackbird.

Doch ungefahrlicher fur die Piloten und noch
deutlich leistungsfdhiger sind unbemannte
Flugzeuge. Nach Angaben eines Militarspre-
chers soll die neue autonome Wunder-Droh-
ne Global Hawk (Tier [I+) auch schon in
Afghanistan zum Einsatz gekommen sein.

Sparen
mit dem

Euro-Abo

2 Jahre
nur 35 Euro
(Ausland: 40 €)

Sie kann eigenstidndig navigieren und mit ih-
rem Dusentriebwerk und einer Fliigelspann-
weite von 34 Metern bis zu 20 Kilometern
Hohe aufsteigen. Mit einer Reichweite von
25.000 Kilometern soll sie bis zu 42 Stunden
in der Luft bleiben kénnen.

Zur technischen Ausstattung gehéren sehr
leistungsfahige Infrarot-Sensoren und Ra-
darsysteme. Ahnlich wie die LaCrosse-Satelli-
ten sind so Aufnahmen bei jeder Witterung,
bei Tag und bei Nacht moglich. Im Tiefflug
liefert der Aufklarer hochauflésende Aufnah-
men.

Daneben setzen die Militirs auch auf die be-
sonders im Kosovo-Krieg bewahrten Preda-
tor-Drohne. Sie kann in sechs Teile zerlegt
und im Container verschifft werden. Furr den
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Wunder-Drohne

GrofRes Bild: Die Wunder-Drohne
Global Hawk: (Tier Il+) verfiigt uber
dielmodetnste’Ausstattung/eines ein:
satztauglichen unbemannten flugauf:
kldrers. Quelle: ULS. Air'Force

Rechts: Der Start einer'Titan/IV-B auf
dem militarischen Startkomplexi4i@st
in Vandenberg, Kalifornien. An Bord
wahrscheinlich ein Keyhole-11-Satel:
[ - = * Foto: NRO

Oben: Die Wunder-Drohne Glabal
Hawk  Zeichnung: Virginia Reyes

Start benotigt sie allerdings eine halbwegs gut
planierte Rollbahn. Danach kann sie 24 Stun-
den in der Luft bummeln, ihre maximale Flug-
geschwindigkeit betragt gerade einmal 200
km/h. Die Steuerung erfolgt teils autonom,
teils vom Boden per Satellitenkommunikati-
on Uber das Trojan Spirit [I SATCOM-System,
das eine geschiitzte Ubertragung erlaubt.
Uber eine Bodenstation kénnen bis zu vier
Predator-Drohnen gesteuert werden. Die Bil-
der werden live zur Bodenstation tibermittelt.

lhren groliten Einsatz hatten diese unbe-
mannten Aufklarer in Bosnien. Dort wurden
sie nicht nur von den USA, sondern auch von
anderen NATO-Mitgliedern und den UNO-
Truppen in tiber 600 Fliigen erfolgreich ein-
gesetzt.

Doch wenn sich Terroristen versteckt halten,
nutzt eine hochtechnisierte Uberwachung
nur wenig. Wegen schlechter Witterung und
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Das unbemannte Kampflugzeug X-45A von Boeing.
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gegnerischer Abschuisse sind den USA in
Afghanistan auch einige Predator-Drohnen
verloren gegangen. Doch immerhin wurde
das Leben eigener Piloten nicht gefahrdet.
Und das Risiko fir die Piloten soll noch wei-
ter gesenkt werden. Bereits im Jahr 1947 be-
gannen die Experimente mit einem Unman-
ned Combar Air Vehicle (UCAV), dem soge-
nannten X-1-Raketenflugzeug.

Stand der derzeitigen Entwicklung ist das et-
wa 3,6 Tonnen schwere unbemannte Kampf-
flugzeug X-45A von Boeing (www.bo-
eing.com), das fast 1,4 Tonnen Waffen mit
sich fuhren soll. Die Navigation des Flugzeugs
erfolgt vollstandig tber eine sichere Satelli-
tenverbindung. Die Entwicklung des Minia-
tur-Stealth-Bombers hat gerade einmal 42
Monate gedauert.

Trotz erster Tests Mitte 2002 rechnet aber nie-
mand mit einem Echteinsatz von 2010.

Quelle: Boeing
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Die Jagd nach dem gesuchten Terroristenchef
Osama bin Laden mit allen Mitteln modern-
ster Elektronik hat das Thema , Spionagesatel-
liten“ wieder ins 6ffentliche Interesse gertickt.
Da passt die dpa-Meldung vom 7. November,
dass die Bundeswehr eigene Spionagesatelli-
ten bekommen soll, nattrlich gut ins Bild. So-
gar eine private Firma ist bereits in der Lage,
mit kommerziellen Satelliten gestochen
scharfe Aufnahmen zu machen und diese an
Auftraggeber zu verkaufen.

Das ,Schniffelpotenzial“ der Amerikaner ist
zum Teil brandneu, berichtete die Nachrich-
tenagentur dpa am 9. Oktober 2001 (1). Al-
lein im September 2001 seien drei Militarsa-
telliten gestartet worden, die Experten
zufolge bei der Suche nach El-Kaida-Terrori-
sten und bei der Identifizierung von Taliban-
Zielen in Afghanistan eine ganz wesentliche
Bedeutung haben konnten. Dies bestdtigte
ein amerikanischer General in einem Inter-
view. So konnten neuartige Satelliten Daten
weitaus schneller als friher verarbeiten und
transportieren. Bodentruppen seien dadurch
in der Lage, rascher und gezielter zu agieren.

Raketen wie diese vom Typ Titan schielSen
die Satelliten auf die Umlaufbahn. Wer mehr
tiber Aufklirungssatelliten wissen mdéchte,
dem empfehlen wir die Internetseiten von
Bernd Leitenberger unter www.bernd-leiten-
berger.de/kh/html.

\= ; bogerfunk Der Scanner Spezialist

Katalog mit Preisliste anfordern: 6.--€ (Briefm./Scheck)
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Das von dem General angesprochene ,,Spio-
nage-Wunder“ verbirgt sich hinter dem Kur-
zel BRITE, das fur Broadcast Request Imagery
Technology Experiment steht. Noch im Golf-
krieg bereitete es den Militars Kopfzerbre-
chen, dass Satelliten-Fotos stets mit grol3er
zeitlicher Verzogerung am Boden eintrafen.
Als Folge befanden sich manche Ziele zum
Zeitpunkt des Angriffs nicht mehr an der Stel-
le, an der sie vom Satelliten erspiht worden
waren. Das BRITE-System ermoglicht es, per
Laptop-Computer mitten aus dem Feld Bo-
den-Koordinaten an die zustandige Satelli-
ten-Kontrollstelle zu senden. Der Satellit kann
dann auf das ,gewiinschte“ Ziel gerichtet
werden und innerhalb kurzer Zeit Bilder da-
von an die Bodentruppen senden.

Im dpa-Bericht heildt es weiter: ,Eingeraumt
wird in Militarkreisen indes, dass keine der
Satelliten-Augen scharf genug sind, um etwa
Bin Ladens Gesicht von dem einer anderen
Person oder El-Kaida-Mitglieder von einer
Fuchtlingsgruppe zu unterscheiden. Die Sa-
telliten werden aber durch verschiedene Auf-
kldarungsflugzeuge unterstiitzt, die etwa wie
die U-2 mit Hilfe von Radar Bewegungen am
Boden aufspuiren oder wie die Drohne “Pre-
dator“ scharfste Bilder zur genauen Identifi-
zierung von Zielen liefern kénnen.

Nicht ausgeschlossen ist auch der Einsatz von
Systemen, die sich noch in einer Testphase
befinden. Militarexperten nennen hier vor al-
lem das unbemannte Aufklarungsflugzeug
RQ-4A ,Global Hawk®, das tiber 40 Stunden
lang ununterbrochen in der Luft bleiben und
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bei groler Flughohe sogar bei Nacht und bei
jedem Wetter Bewegungen am Boden er-
spahen kann. Hoch sensible Kameras, Infra-
rot-Gerdte und Spezial-Radar machen es
moglich.”

Wie unserem Bericht auf den Seiten 9/10 zu
entnehmen ist, setzen die USA auf Satelliten
und Flugzeuge, die die Kommunikation am
Boden auffangen konnen. Der Terroristen-
chef wei das natarlich und soll sich

hauptsachlich auf Kuriere und Tonband- so-
wie Videoaufzeichnungen stiitzen. Wiirde er
nur ein einziges normales Funkgerat benut-
zen, dann wdre seine Enttarnung so gut sie si-
cher.

Schon in der
Entwicklung:
Tanksatelliten,
die die Lebens-
dauer der
LSpione“ ver-
langern sollen.
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Neuester Trick der Satellitenbetreiber, damit
die kuinstlichen Trabanten moglichst lange die
Erde umkreisen, ist laut einem Bericht des
Magazins New Scientist (2) ein Tankroboter.
Der Roboter mit dem Namen Autonomous
Space Transporter and Robotic Orbiter
(ASTRO) soll dabei zwischen den Satelliten
und einem im All stationierten Treibstofftank
hin und her pendeln, so David Whelan, Di-
rektor der Abteilung fiir taktische Technologie
an der Defense Advanced Research Projects
Agency (DARPA). AuRerdem konne er zusatz-
lich als mobile Reparatureinheit verwendet
werden.

Ubrigens: Damit die bereits erwédhnte Privat-
firma den US-Militars nicht ins Handwerk
pfuscht — sprich: Bilder an die Taliban oder
andere Kriegsgegner verkauft —, hat das Pen-
tagon sich die Exklusivrechte an den Afghani-
stanbildern gesichert (3). Das verhindert
zugleich, dass sich unabhéngige Beobachter
ein Bild von der wahren Lage machen kénn-
ten. Denn wir wissen ja aus dem Kuwait-

P
lkonos war einer der ersten rein zivilen
Erderkundungssatelliten. Bodenauflésung: 1
m. Inzwischen ist das Empfangsequipment so
preiswert geworden, dass auch Firmen diese
Satelliten nutzen kénnen. Nattirlich ist insbe-
sondere fiir Nachrichten-TV-Sender, die sich
selbst ein aktuelles Bild der Lage verschaffe-
nen wollen, ein solcher Satellit das ideale Be-
obachtungsinstrument.
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Krieg, wie in solchen Fal-

len oft mit der Wahrheit
umgegangen wird. Auch

mit den laut internationa-

lem Abkommen von 1975
pflichtgemalen Meldun-
gen Uber neue Spionage-
satelliten scheinen es die =
USA nicht immer genau
genommen zu haben. ; Ee |
Seit Mitte der 90er Jahre 5 e |
beschaftigt sich der Astronom Jonathan Mc-
Dowell vom Harvard-Smithsonian Center for
Astrophysics mit dem UN-Melderegister fiir
Weltraumobijekte. Dabei hat er eine Menge
Ungereimtheiten entdeckt, die zum Teil so-
gar von den Behoren zugegeben werden
(4/5).

Wer mehr tiber die Geschichte und Technik
der Aufklarungs- und Spionagesatelliten er-
fahren mochte, dem empfehlen wir die Inter-
netseiten von Bernd Leitenberger zur Lektiire
(6). Dort erfahrt der Leser eine Menge Uber
Programme und Typen, Auflosung und Tele-

skope, Antriebe, Bahnen und Lebensdauer.
Wem dies nicht genligt, dem liefert die Such-
maschine www.google.de unter dem Stich-
wort ,Aufklarungssatelliten” jede Menge wei-
terer Informationen. Dieter Hurcks

Internet-Links

(1) http://www.linkeseite.de/Texte/diver-
ses/usa290.htm und http://www.heute.t-on-
line.de/ZDFheute/artikel/0,1251,POL-
5334-8012,00.html

(2) http://www.expeditionzone.com/
start_hi.cfm?story=227&business
=&club=&member=

(3) Till Westermayer: Der unsichtbare Krieg
und die Medien, http://www.westermayer.
de/till/uni/01medienkrieg.htm

(4) http://www.heise.de/tp/deutsch/
special/raum/9276/1.html

(5) http://hea-www.harvard.
edu/QEDT/jcm/jmcdowell.html

(6) www.bernd-leitenberger.de/kh.html

Fliegende Spione fiir die Bundeswehr

Wie die Hannoversche Allgemeine Zeitung
am 7. Dezember 2002 berichtete, will die
Bundesregierung Ruistungsauftrage im Ge-
samtwert von 2,4 Milliarden Mark vergeben,
u.a. fur ein Radarsatellitensystem. Dieses soll
,die Bundeswehr erstmals in die Lage verset-
zen, eigene weltraumgestiitzte Aufklarung
durch Satelliten zu betreiben®, um bei der
Satellitenaufklarung nicht langer auf andere
Staaten angewiesen zu sein.

Bei dem Radarsatellitensystem, der soge-
nannten ,SAR-Lupe“, handele es sich um
ein ,allwetterfahiges, tageszeitunabhangiges
Radarsatellitensystem® mit insgesamt fiinf
Kleinsatelliten. Die Zeitung weiter: ,Der
Start des ersten Satelliten in den Weltraum

ist fir Médrz 2005 vorgesehen. Hauptauftra-
gnehmer ist eine Firma in Bremen. Der Auf-
tragswert liegt bei rund 635 Millionen Mark
(325 Mio. Euro).”

Das Blatt berichtet von einer weiteren Be-
schaffungsmaBnahme, die ein ,Gerat fur
die Luftaufklarung® betrifft. Fur rund 540
Millionen Mark wolle die Bundeswehr
sechs unbemannte Kleinflugzeuge (Droh-
nen) beschaffen. Die fernlenkbare Drohne
soll fiir die Artillerie Ziele orten.

Die Drohne sei ,in besonderer Weise auch
fiir den Einsatz im Rahmen internationaler
Krisenbewaltigung geeignet®, so Finanz-
staatssekretir Karl Diller (SPD).

Tipps zum Weiterlesen

Das Thema Satellitenempfang hat RADIO-
SCANNER schon mehrfach ausfiihrlich be-
handelt, z.B. in (alle noch lieferbar):

Ausgabe 3/2000: Das Sirren der vergesse-
nen Satelliten — wie man Satelliten auf Kurz-
welle empfangt.

Ausgabe 1/2000: Wetterbilder fur Profis —
tber den Empfang von Wetterbildern der
umlaufenden Satelliten NOAA, Meteor, Re-
surs u.a.

Ausgabe 4/1999: Wetterbeobachtung mit
Scanner und PC

Ausgabe 1/1999: Empfang der Internationa-
len Raumstation 1SS

Ausgabe 1/2001: FLT-Sat: Beim Space-Shutt-
ler-Star live dabei

Ausgabe 4/1997: Die geheimen Sat-Statio-
nen / Russische Sat-Trabanten

Ausgabe 3/1998: Aufgedeckt — US-Militér-

satellit als Relais nutzbar

Funkempfang macht Spaf, weil dieses Hob-
by Erlebnisse beschert, die der Otto-Durch-
schnittsfernsehzuschauer und Internet-Guk-
ker nie haben wird.

Empfangen Sie die um die Erde kreisenden
Satelliten, seien Sie
hautnah dabei,
wenn in Cape Ca-
navaral wieder mal
ein Space Shuttle
Richtung Interna-
tionaler Raumstati-
on ISS abhebt.

Sogar den tber In-
marsat abgewickel-
ten Funkverkehr
kann man mit der

Eine Publikatbon des RADID-SCANNER

Signale aus
dem All

Sat-Empfang mit Scanner und PC

. -i-*' P
- g
entsprechenden

Ausriistung horen.
Und nattirlich — ganz legal — den Funkver-
kehr tiber die Amateurfunksatelliten.

£l 1apjoog

Booklet 15 ,Signale aus dem All“ zeigt aus-
fuhrlich, was mit welcher Ausriistung emp-
fangen werden kann, wie’s gemacht wird.
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