
Ganz so sicher, wie d ie Banken
beharrl ich und gerne behaupten,
waren d ie Daten auf den EC-Kar-
ten noch n ie . Doch seit neuestem
werden sie von dreisten Dieben
sogar schnu rlos gestoh len . Beson-
ders Banden aus Osteuropa sol len
gut im Geschäft sein . Sie kopieren
sensible Daten von EC- und Kred it-
karten per Funk, sobald ein Bank-
kunde Geld vom Automaten ab-
hebt. Offensichtl ich in Erscheinung
treten sie dabei n ie . Kein Geschä-
d igter kann sich an einen mögl i-
chen Täter erinnern .

Markus Z. ist einer von vielen Geschäd igten .
An einem regnerischen Herbsttag ging er zu
seiner Bankfi l iale im Ort. Den Bankautoma-
ten nutzt er fast n ie, sondern zieht den per-
sön l ichen Kontakt am Schalter vor. Aber
wenn d ie Bank schon gesch lossen hat, bleibt
ihm keine Wahl , so auch an d iesem Tag:
Schnel l d ie EC-Karte in den Automaten ein-
geschoben, d ie PIN-Nummer eingegeben
und 200 Eu ro abgehoben . Als er ein ige Wo-
chen später einen Bankauszug erh ielt, war er
sch ier erstaunt, dass außer den 200 Eu ro an
anderen Tagen noch mehr Geld an erhebl ich
weiter entfernten Geldautomaten und in ihm
gänzl ich unbekannten Orten abgehoben
wurde, tei lweise sogar im Ausland .
Die EC-Karte war noch immer in seinem Be-
sitz, und an den Besuch eines weiteren Geld-
automaten seit des regnerischen Herbsttages
vermochte sich Markus Z. auch n icht zu erin-
nern . Wie konnte das dann sein? E in Feh ler
der Bank?

Kein Buchungsfehler
Einen Feh ler konnte der zuständ ige Sachbe-
arbeiter bei der Hausbank auch nach um-
fangreichen Nachforschungsarbeiten n icht
ermitteln . Bei der Pol izei wusste man dage-
gen mehr: Die Abhebungen wurden von ei-
ner bu lgarischen Kartenmafia vorgenommen,
d ie überal l i n Eu ropa aktiv ist, egal ob in
Frankreich, Deutsch land oder Österreich .
Wen ige Tage vor Weihnachten nahmen Be-
amte des Bayerischen Landeskrim inalamtes
und des Pol izeipräsid iums München fünf bu l-
garische Staatsangehörige im Alter zwischen
25 und 36 Jah ren auf frischer Tat wegen des
Verdachts der Fälschung von Zah lungskarten
fest. Die Männer hatten an einem Geldauto-
maten eines Münchener Geld institutes Auf-

satzgeräte angebracht, um sich Daten aus
Zah lungskarten ahnungsloser Kunden zu ver-
schaffen .
Die sichergestel lten Aufsatzgeräte bestanden
in d iesem Fal l aus einem Leser, der unauffäl l ig
über den regu lären Karteneinzugsschacht ge-
klebt wi rd, und aus einer Tastatu rplatte, d ie
über der Original-Tastatu r des Bankautoma-
ten angebracht wi rd . Beide Komponenten
der Fälscher sind mit eigenen Speicherch ips
versehen, d ie bei einem regu lären Einsatz ei-
ner EC- oder Kred itkarte eines Bankkunden
am Automaten sowoh l d ie Daten des Ma-
gnetstreifens, als auch d ie eingegebene PIN
speichern . Wer beide Daten zusammen in
den Händen hält, kann ansch l ießend pro-
blemlos Dupl ikate der Original-Karten her-
stel len, d ie sich an bel iebigen Geldautoma-
ten zu missbräuch l ichen Transaktionen ein-
setzen lassen .

Variante mit Videokamera
Doch es gibt auch noch eine weitere bel iebte
Variante, m it deren H i lfe Täter d ie geheimen
Kartendaten an Geldautomaten ausspähen .
Dazu bringen sie eine Min iatu rvideokamera
am Automaten an, meist an der Lichtle iste
oberhalb der Tastatu r, um d ie Eingabe der
PIN aufzuzeichnen . Die einzelnen Kompo-
nenten sind in der Regel optisch so an d ie
Geldautomaten angepasst, dass sie fü r ah-
nungslose Kunden kaum als Man ipu lation er-
kennbar sind .
Die Daten werden dann per Funk d i rekt in
das Täterfah rzeug übertragen, das sich meist
n icht weiter als 50 Meter vom Geldautoma-
ten befindet.

Kein manipulierter Geldautomat − Günter Gajewski, Vorsitzender des
Gelsenkirchener Blinden- und Sehbehindertenvereins, freut sich
über einen der ersten behindertengerechten Geldautomaten.
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An Geldautomaten ist Vorsicht geboten !

Daten klau per Fu n k

Quel le :
www.geldkarte.de

So schützen
Sie sich vor
Missbrauch!

2 Verdecken Sie d ie
PIN-E ingabe, indem
Sie d ie andere Hand
oder d ie Geldbörse
als Sichtschutz d icht
über d ie Tastatu r hal-
ten .
Dies erschwert ein
Ausspähen erhebl ich .

2 Melden Sie auffäl-
l ige Veränderungen
am Geldautomaten
umgehend der näch-
sten Pol izeid ienststel-
le oder dem Geld in-
stitut.
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Sicherheits- u nd Abhörtech n i k

Die Kamera
zeichnet aber
n icht nu r d ie PIN-
E ingabe auf, s ie gibt
außerdem den Ton der
Transaktion wieder. Dabei
kommt es besonders auf d ie Geräusche beim
Herausziehen der Karte aus dem Automaten-
sch l itz an, denn daraus lassen sich d ie Daten
auf dem Magnetstreifen der Karte reprodu-
zieren .
So ist schnel l e ine Kopie der Originalkarte
hergestel lt, und zusammen mit der PIN-Num-
mer lässt sich problemlos Geld abheben .

600.000 Euro Schaden
I nsgesamt hat das bayrische Landeskrimi-
nalamt in den vergangenen Monaten einen
sign ifikanten Anstieg der Fal lzah len in
Deutsch land und im europäischen Ausland
registriert. I n jüngster Zeit kam es bundesweit
zu mehreren Sicherstel l ungen von Aufsatz-
geräten .
Der in d iesem Zusammenhang seit August
letzten Jah res registrierte Gesamtschaden zu-
lasten deutscher Karten inhaber beläuft sich
inzwischen laut Angaben der Karten industrie
auf rund 600.000 Eu ro.
Beide Methoden verhelfen der organ isierten
Kartenmafia gleichermaßen beinahe ohne Ri-
siko, an geheime Kartendaten zu gelangen .
Die Banken versuchen jedoch auch weiterh in
gegenüber ih ren Kunden, an der Lin ie festzu-
halten, dass d ie Kombination von Magnetkar-
te und PIN so sicher ist, dass ein Missbrauch
unmögl ich sei . Oft müssen Geschäd igte
daher den Klageweg besch reiten . ng


