Tatort: der Parkplatz eines Super-
marktes in Hannover: Ein halbes
Dutzend Autofahrer versucht ver-
geblich, die Fahrzeugtiir mit dem
Funkschliissel zu entriegeln oder
abzuschlieBen. Doch nichts be-
wegt sich. Ursache: Zwei Steppkes
haben auf ihrem gerade erworbe-
nen LPD-Funkgerat zufallig den Ka-
nal 35 eingestellt und senden da-
mit genau auf der gleichen Fre-
quenz wie die Funkautoschliissel -
nur eben mit mehr Power!

Drahtlos ist in! Immer mehr Konsumgerate
werben mit drahtlosen Schnittstellen. Com-
putervernetzung Uber Draht? Altmodisch!
Funkverbindungen missen her. Sogar batte-
riebetriebene Campingleuchten werden neu-
erdings mit Funk-Fernbedienung ausgeristet.
Kann das so weitergehen? Denn: Dass sich
elektronische Gerate gegenseitig beeinflus-
sen konnen, ist ja hinlanglich bekannt. Stich-
wort: EMV = elektromagnetische Vertraglich-
keit. Doch hier liegt das Problem anders.

Freigegebene Frequenzen

All die genannten Geréte funken auf den ISM-
Bandern. Die Bandbezeichnung ISM —
Klartext ,Industrial — Scientific — Medical, al-
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so etwa: furr Industrie, Wissenschaft, Medizin
— tauchte in den 50er Jahren auf. In diese Fre-
quenzbdnder wurden die Betriebsfrequen-
zen verschiedenartigster Hochfrequenz-
gerate verlegt, die meist nur unmodulierte
Trager (auch groferer Leistung) in die Luft
setzten.

Das waren beispielsweise Hochfrequenz-

Autofahrer

Mit Gerdten wie den unten abgebildeten
von Optoelectronics oder Aceco, die es
z.B. tber den FUNK-SHOP von RADIO-
SCANNER zu kaufen gibt, lassen sich inner-
halb von Sekunden die Sendefrequenzen
ermitteln. Bei den mit sehr geringer Lei-
stung sendenden Autoschlisseln  muss
man allerdings das Messgert sehr nahe an
den Schlssel halten.
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schweigerite oder die medizinische War-
metherapieanlage des Hausarztes. Um allen
physikalischen Anforderungen gerecht zu
werden, gibt es somit gleich eine ganze Reihe
von ISM-Bandern in den verschiedensten Fre-
quenzbereichen.

Gerade auf das 70-cm-ISM-Band (433 bis 435
MHz) begann in den letzten Jahren ein wah-

aufgepasst!

Ist die Frequenz nun ermittelt — die meisten
Autoschlussel funken tbrigens auf der glei-
chen Frequenz —, braucht nur das handels-
tbliche LPD-Funkgerat oder ein Amateur-
funkgerat (nur von Funkamateuren legal zu
benutzen!) auf diese Frequenz eingestellt
und der Sendeknopf betitigt zu werden.
Bei Versuchen hat RADIO-SCANNER die
unterschiedlichsten Effekte bei der Uberla-
gerung der Funkwellen von Schliissel und
Funkgerat festgestellt. Bei manchen Fahr-
zeugen blinkten die Scheinwerfer, bei ei-
nem gingen sogar alle vier Fenster ein
Stiickchen auf.

Rat an alle Autoofahrer mit Funkschliis-
seln: Kontrollieren Sie auf jeden Fall, ob
lhr Fahrzeug richtig verschlossen ist.
Gerade in der dunklen Jahreszeit haben
sonst die Parkplatz-Rduber, die diesen
JTrick” langst kennen, leichtes Spiel.



rer Sturmlauf der Industrie anzusetzen. Zuver-
lassige Ausbreitung und Reichweite dieses
Frequenzbandes einerseits und billige Her-
stellung der dazu erforderlichen Komponen-
ten andererseits durften wohl die Hauptgriin-
de fiir diese Entwicklung sein. Kein Wunder,
dass Datenfunkanwendungen und Fern-
steuerungen hier in groRer Anzahl zu treffen
sind. Beispiele:

@ drahtlose Autoschlissel
@ Wetterstationen

@ Funkkopfhorer

@ LPD-Funkgerate

@ Babyfone

@ Fernsteuerungen

@ Alarmanlagen.

Wer das Spektrum von 433 bis 435 MHz tiber
einen langeren Zeitraum beobachtet, findet
hier zahlreiche zyklische Aussendungen un-
terschiedlichster Bandbreiten und Modulati-
onsarten. Dazu kommt, dass dieses Frequ-
enzband inmitten des 70-cm-Amateurfunk-
bereiches (430 bis 440 MHz) liegt, also auch
Funkamateure diese Frequenzen mit groRen
Leistungen nutzen.

Gegenseitige Storungen

Kein Wunder, dass es immer wieder zu zahl-
reichen gegenseitigen Storungen kommt, ob
bewusst oder unbewusst, wie bei den beiden
Funk-Newcomern auf dem Supermarkt-Park-
platz.

Damit haben wir auch gleich ein Paradebei-
spiel angesprochen: die drahtlosen Auto-
schlussel zahlreicher Fahrzeughersteller. Die
zum Ver-/Entriegeln der Fahrzeuge benotig-
ten Datentelegramme werden meist auf Fre-
quenzen zwischen 433,600 und 433,850
MHz gesendet. Wie einfach diese Komman-
dos zu blockieren sind, kann jeder selbst aus-
probieren. Ein einfaches und vollig legales
LPD-Gerat mit nur 10 mWatt Ausgangslei-
stung gentigt bereits, um die Funktion des
drahtlosen Autoschlussels in einem weiten
Umkreis zu blockieren.

Besonders auf belebten Parkplatzen von Su-
permdrkten lassen sich damit ,erstaunliche”
Effekte erzielen. Interessanterweise kiimmern
sich die meisten Fahrzeugbesitzer gar nicht
darum, ob ihr Fahrzeug nach Betdtigen der
Fernbedienung tatsdchlich verriegelt hat. Ein
leichtes Spiel fur Kriminelle

Schliissel-Alarm

Die wenigsten Fahrzeugbedienungsanleitun-
gen weisen ubrigens auf diesen Umstand hin.
Besonders spalig wird es, aber nur fiir den
stillen Beobachter, wenn sich das Fahrzeug
nicht mehr auf dem drahtlosen Weg entrie-
geln lasst. Zwar lassen sich alle Fahrzeuge un-
abhéngig von der Fernbedienung wie ge-
wohnt mit dem Schliissel 6ffnen, doch die
Alarmanlage bleibt in manchen Féllen eben
scharfgeschaltet ...

Man stellt dartiber hinaus fest, dass das LPD-
Funkgerdt gar nicht so genau auf die korrekte
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Neue Technik

In lhrer Mai-Ausgabe 2002 schrieb die Au-
tozeitung tiber andere Probleme mit den
aktuellen Funkschltsseln und stellte an-
schlieBend eine neue Schlusseltechnologie
vor, die jedoch auch ihre Schwéchen hat.
Zitat:

,Die neueste Schliissel-Technologie soll je-
des Malheur verhindern. Mercedes nennt
sie Keyless-go - eine Chipkarte ersetzt hier
den Schlussel. Auch Renault hdlt so etwas
fur den Laguna parat. Es genuigt, wenn das
Kreditkarten-groRRe Plastikteil in der Hemd-,
Brief- oder Jackentasche steckt. Umfasst
der Fahrer den Turgriff, empfangt die Karte
Signale induktiver Antennen, bestatigt die
Zugangsberechtigung und &ffnet. Auch fir
den Motorstart bleibt die Karte in der Jak-
ke, denn die Nahe reicht. Betatigt der Fah-
rer den Starterknopf auf dem Schalthebel,
erfolgt eine nochmalige Kartenidentifikati-
on.

Bei positiven Antwortsignalen deaktiviert
sich die Wegfahrsperre und der Motor
springt an. Doch das, was narrensicher sein
soll, entpuppte sich in unserem Testbetrieb
als ndrrisch: Fehlmeldungen wie ,kann
Chipkarte nicht lesen” verunsicherten. Und
das Jackett im Auto liegen zu lassen, sollte
man sich schnell abgewohnen.”

Quelle: www.autozeitung.de/archiv/2002/
05/az31_kft.html

Frequenz eingestellt sein muss. Dies diirfte
seine Ursache darin haben, dass sogenannte
Pendelempfinger zum Einsatz kommen. Da-
bei handelt es sich lediglich um eine rtickge-
koppelte (und somit entddmpfte) Verstarker-
stufe, eine Schaltungstechnik aus den friihen
50er Jahren.

Zwar lasst sich damit mit nur einem Transistor
und einigen passiven Bauteilen ein zuverldssi-
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Der GroRe legt den Kleinen lahm: 10-mW-

Funkgerét und Schldsselsender. Foto: gor
ger und durchaus empfindlicher Empfanger
realisieren, doch die heute (bliche Ka-
naltrennscharfe wird keinesfalls erreicht. Mit
einigen Watt Sendeleistung eines tblichen
Amateurfunk-Handfunkgerates kann auf die-
se Weise ein ganzer Parkplatz funktechnisch
slahmgelegt“ werden, selbst wenn man gar
nicht genau auf den betreffenden Fahrzeug-
frequenzen sendet. Doch es muss nicht im-
mer Vorsatz sein: Auch drahtlose Kopfhorer
und Funkmodems haben nachweislich schon
zu derartigen Storungen gefiihrt.

Ahnliche Verhiltnisse herrschen mittlerweile
auf dem 13-cm-ISM-Band. Nachdem der
Markt mit ,Video-Links“ und W-LAN-Funkmo-
dems geradezu  Uberschwemmt  wird,
herrscht auch hier stellenweise qualvolle En-
ge. Und man darf sich nicht wundern, wenn
man beim Durchschalten der vier Kanale des
neuerworbenen Video-Links plotzlich  Ur-
laubsfilme des Nachbarn zu sehen bekommt.

Dieter Gorrisch

Auch das noch ...
Autoknacker per Fern-
bedienung eingesperrt

Per Knopfdruck hat ein Autofahrer, so be-
richtetete die in Hannover erscheinende
NEUE PRESSE am 8. September, seinen Wa-
gen zu einer Gefingniszelle umfunktio-
niert. ,Als er sah, wie ein Autoknacker ver-
suchte, das Radio aus seinem Wagen zu
entfernen, zégerte er nicht: Er griff zur Fern-
bedienung und verschloss aus der Distanz
sein Auto. Dann rief er die Polizei. Erst als
die da war, befreite er den Dieb.“

Merke: Wer Autos knackt, sollte ein LPD
dabei und auch eingeschaltet haben.




