
Bed i ngt du rch d ie vie len Kommun i kations-
d ienste, d ie heute der Markt b ietet, s i nd
natü rl ich auch d ie techn ischen Anfo rderun-
gen an potentie l le Lauscher gestiegen . D ie-
se müssen sich heute gle ich m it meh reren
Kommun i kationsverfah ren sowie unter-
sch ied l ichen Übertragungsprotoko l len aus-
e i nandersetzen und aufwend iges Gerät e i n-
setzen , wenn s ie etwas m ithö ren möchten .

Analoge Telefonleitungen: H ier genügt e i n
paral le lgeschaltetes Te lefon , um den be i-
den Le itungsadern e i ne I nfo rmation zu ent-
locken . Aufwend igere Geräte protoko l l ie ren
natü rl ich auch gewäh lte Nummern m it oder
können gefüh rte Gespräche automatisch
aufnehmen .
I mmerh i n rüstet d ie Te lekom ih re Hausver-
te i le r se it e i n iger Zeit m it Stah lgehäusen
und Sch lössern aus, um wen igstens al lzu
neugie rige Nachbarn abzusch recken .
Wesentl i ch schwierige r dü rfte es woh l se i n ,
analoge FAX−Übertragungen (nach Gruppe
3 , 9600 Baud) m itzusch re i ben , denn das
b loße Paral le l schalten e i nes weite ren Fax-
gerätes an d ie abzuhörende Le itung nützt
h ie r wen ig! Dafü r gi bt es aber kommerzie l le
Software, wie be isp ie l sweise FaxProbe 3 .0
der US−Fi rma Gentech , d ie auf jedem PC
lauffäh ig ist (s iehe auch unte r http ://www.
gentech .com) . Wi rd d ie Le itung angezapft
und der Rechner m it be iden Telefonadern
über e i ne Schn ittste l le verbunden , e rsche i nt
der gefaxte Text samt Begle iti nfo rmationen
wie Datum, Uh rze it oder B itfeh le rrate am
Computerb i ldsch i rm . Auch im Zusammen-
hang m it Abhöraktionen von Fernme ldesa-
te l l iten wie etwa I nmarsat, über d ie massen-
weise analoger Faxverkeh r abgewicke lt wi rd ,
werden derartige FAX−Dekoderp rogramme
fü r Lauscher immer bedeutsamer.
ISDN−Telefonleitungen: I m Gegensatz zu
analoger Übertragung wi rd be i I SDN−Le i-
tungen ei n d igitale r Datenstrom auf den Le i-
tungen übertragen . D ie D igital i s ie rung der

Sprache fi ndet näm l ich schon i n den End-
geräten statt. Zudem ist zwischen dem Le i-
tungsabsch l uß der Te lekom (dem NTBA)
und den Hauste lefonen ei ne vie rad rige Bus-
le itung e i ngesetzt. Das verle itete so man-
chen Zeitgenossen zu der Annahme, man
könne so lche Le itungen n icht meh r abhö-
ren .
Doch weit gefeh lt, es gi bt bere its d ie ersten
I SDN−Prüfte lefone (u rsp rüngl ich zu Meß−
und Servicezwecken gedacht) m it e i ner
Mithö re i n richtung. So muß led igl ich noch
der gewünschte Übertragungskanal (es gi bt
im ISDN ja bekanntl i ch zwei Sp rachübertra-
gungskanäle p ro Le itung) im Menü des
Gerätes e i ngeste l lt werden , und schon hört
man evt. stattfi ndende Gespräche auf der
Le itung m it. Es dü rfte woh l nu r noch e i ne
Frage der Zeit se i n , b is entsp rechende
Computerp rogramme auf dem Markt s i nd ,
d ie I SDN−Karten bestückten PCs ebenfal l s
zu derartigen Funktional itäten verhe lfen .
GSM−Funktelefone: Über d ie Schwierigke i-
ten , d ie be im Abhören von ze l l u lar arbe i-
tenden Funkte lefonen nach GSM−Standard
auftreten , i st bere its vie le ro rts berichtet wor-
den (RADIO−SCANNER 2/97) . G rund fü r
d iese „Abhörp robleme“ an der Luftschn itt-
ste l le dü rfte i n erster Li n ie das aufwend ige
Versch l üsse l ungsverfah ren se i n , dem d ie d i-

gital i s ie rten Sprachs ignale vor i h re r Aussen-
dung unterzogen werden .
Dennoch scheint nun eine technische Lö-
sung gefunden worden zu sein, die zumin-
dest das gezielte Abhören von GSM−Mo-
bitelefonen ermöglicht.
Um das Pri nzi p zu verstehen , zunächst e i n
ku rzer Ausfl ug i n das GSM−Verfah ren :
Großfläch ige Bere iche werden immer von
meh reren sog. Basi sstationen verso rgt. Um
eine Größenordnung zu nennen , so l l e i ne
Stadt m ittle re r G röße be isp ie l sweise m it 1 0
Bas isstationen verso rgt werden , d ie jewei l s
e i nen e igenen Frequenzkanal verwenden .
Te lefon ie rt man nun im Netz, sucht s ich das
Handy zunächst d ie gerade am besten
empfangbare Funkze l le des Netzes aus und
n immt Kontakt m it der dazugehörigen Ba-
s i sstation auf (im Beisp ie l Kanal 81 0) . Ändert
man se i nen Standort wäh rend des Ge-
sp räches n icht, wicke lt man meist das ganze
Gespräch auf d ieser Frequenz (und dem zu-
gewiesenem Zeitsch l itz ab) .
Um al le Mögl ichke iten abzus ichern , über-
trägt d ie Bas isstation dem Handy aber auch
e i ne Frequenztabe l le m it Alte rnativfrequen-
zen benachbarter Bas isstationen , d ie es
ständ ig abscannt und auf d ie es be i Bedarf
wechse l n kann . D ies ist be i Stö rungen der
Arbe itsfrequenz oder aber auch bei Orts-
wechse l des Handys erfo rderl ich .
Be im angesprochenen Abhörverfah ren
wi rd nun e i n tragbare r Mobi lfunktransce iver
i n unm itte l bare Nähe des abzuhörenden
Handys gebracht und e i n starkes Funksignal
e rzeugt, dessen Frequenz ei ner so lchen Al-
te rnativfrequenz entsp richt. Das Handy er-
kennt den besseren Träger, meldet d ies

Telefonverbindungen sind und bleiben neuralgische Punkte des
persön l ichen Nachrichtenaustausches. Wegen ih rer Bedeutsamkeit
einerseits und der biswei len leichten Abhörmögl ichkeiten werden sie
auch weiterh in im Focus von Geheimd iensten und neugierigen
Nachbarn stehen . Dieter Görrisch hat sich in der vierten Folge seiner
Serie den Abgehörgefahren beim „Telekommun izieren“ gewidmet.
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Funktionsweise einer gezielten GSM−Ab-
höraktion. Grafik: Görrisch
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ISDN−Prüfapparat der Firma Festo mit Mit-
höreinrichtung. Foto: Festo
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GSM−Glossar:
GSM−Arbeitskanal: Vol ldup lex−Frequenzkanäle, d ie von Mobi lfu nk-
systemen verwendetwerden , Modu lationsart i st GMSK, von gewöhn-
l ichen Scannern n icht dekod ierbar !
Zeitschlitz: Da bei GSM jeder Arbe itskanal von meh re ren Geräten
gle icheze itig genutztwerden kann , i st e r i n e i nze l ne Zeitsegmente un-
te rte i lt, sog. Ze itsch l itze . Um eine Verb i ndung herzuste l len , i st al so
n icht nu r d ie Angabe der Frequenz notwend ig, sondern auch noch
des gerade verwendeten Zeitsch l itzes .
Handover: Beze ichnung fü r d ie Weite rre ichung e i ne r Verb i ndung zu
e i ne r Nachbarschaftsze l le . Das Funksystem wertet d ie Messungen des
Handys ständ ig aus und le itet be i Bedarf e i nen Handover e i n .
Timing Advance: Da jedes Handy e i nen Zeitsch l itz zugewiesen be-
kommt, muß es se i ne Datenpakete m it hoher ze itl iche r Genau igke it
absetzen . Wei l d ie Entfe rnung zu r Bas i sstation auf d ie Übertragungs-
ze it E i nfl u ß n immt, wi rd d ies e lektron isch korrigie rt. E i ne Rege lsch le ife
sorgt dafü r, daß das Datenpaket vom Handy um so früher abgesendet
wi rd , je weite r d ie Basisstation entfe rnt i st.
D ieser Korrektu rwert wi rd „Tim i ng Advance“ genannt und von Mon i-
to rhandys d i rekt angeze igt. D ie Entfernung zu r Bas isstation kann da-
m it auf etwa 1 00 m genau erm itte lt werden . E i ngriffe i n den Übertra-
gungsweg (z. B . Betrieb über Mobi lfunkrepeater) machen s ich du rch
d ie Laufze itvergrößerung du rch e i ne sch lagartige Änderung d ieses
Wertes bemerkbar.
ISDN: Telefonverfah ren , das vo l l d igital arbe itet. E i ne I SDN−Bus le itung
besteht aus vie r Adern , dem sog. S0−Bus, der zwei Gespräche
(B 1/B2− Kanäle) gle ichze itig übertragen kann . Zudem fi ndet noch e i n
S ignal i s ie rungskanal (sog. D−Kanal) Platz, auf dem das gesp rächsbe-
gle itende Protoko l l ausgetauscht wi rd .

dem Funknetz. Sofort wi rd e i n sog. Handover (Kanal− und Zeit-
sch l itzwechse l) auf d ie neue (Transce ive r−) Frequenz ausge löst.
Somit ist das Gespräch auf den Mobilfunktransceiver umgeleitet,
der es seinerseits wie ein zweites Handy zur Nachbar−Basisstation
weiterleitet. Sowohl der Telefonkunde, als auch das Funksystem
bekommen von dieser Manipulation nichts mit.
Led igl ich e i n e rfah rener Spezial i st könnte m it e i nem sog. Mon i-
to r−Handy, das s i nd Handys d ie auch Betriebsdaten (wie Arbe itska-
nal , Ze itsch l itz, Tim i ng−Advance dgl . ) am Disp lay anzeigen , d ie Ma-
n ipu lation erkennen . I st der gesamte Datenstrom des Handys erst
mal umge le itet, können d ie erfo rderl ichen Man ipu lationen i n der S i-
gnal i s ie rung vorgenommen werden .
Der Trick besteht nun dari n , dem Handy du rch den e i ngesch le iften
Transce iver jenes GSM−Steuerkommando zuzufüh ren , welches d ie
Versch l üsse l ung der Daten wieder abschaltet. Der dann unversch l üs-
se lte d igitale Datenstrom wi rd i n e i nem D/A−Wand le r wieder
zu rückverwandelt. Was sich h ie r so fü rchte rl i ch kompl izie rt anhört,
e rled igt e i n m i kroprozesso rgesteuertes Gerät i n wen igen Augenbl i k-
ken . Dieter Görrisch

Beim Zeitmultiplex wird die verfügbare Bandbreite nach dem
TDMA−Verfahren in Zeitschlitze aufgeteilt.
Que l l e : L i p i n ski ( Hg . ) : Lexi kon de r Daten kommun i kat i on , DATACOM Buchve r lag


