
Das Sammeln von Benutzerdaten
über das Internet ist n icht neu .
Doch immer häufiger werden auch
in Standard-Software Modu le ein-
gesetzt, d ie der Übermittlung von
persön l ichen Daten d ienen . Unbe-
merkt vom ausspion ierten Nutzer.
Wie d ieser sich schützen kann,
sch i ldert N iels Gründel .

Spyware nennt sich d iese hartnäckige Art
von Schnüffel-Programmen, d ie Benutzerda-
ten vom eigenen PC via Internet an Herstel ler
oder Vertreiber weiterreichen . I n d iesem Zu-
sammenhangwi rd oft auch der Begriff AdWa-
re verwendet. Doch im Gegensatz zur Spywa-
re werden bei der Benutzung von AdWare le-
d igl ich Werbebanner eingeblendet, um so
d ie entsprechende Software zu finanzieren .
Diese Vorgehensweise ist ganz offensichtl ich
und wi rd von den Anwendern akzeptiert,
zumal damit noch n icht derVersand persön l i-
cher Daten verbunden ist.

Beispiel Microsoft XP
Fü r Aufsehen in der Öffentl ichkeit sorgen im-
mer wieder Übergriffe von Microsoft. Die
Produktaktivierung von Windows XP ist das
derzeit sicherl ich bekannteste und zugleich
aktuel lste Beispiel . Denn ohne d ie Daten-
übertragung an Microsoft ist das Betriebssy-
stem nicht lauffäh ig. Doch im Zuge d ieses
Vorgangs werden vor al lem spezifische Daten
der eigenen Hardware an Microsoft übertra-
gen . N immt man d ie Produktaktivierung per
Telefon vor, kann man einer al lzu detai l l ierten
Übertragung zumindest Einhalt gebieten .
Doch auch nach einer erfolgreichen Aktivie-
rung versuchen das Betriebssystem und an-
dere verbundene Programme wie der Med ia
Player oder Messenger eine bestehende In-
ternetverbindung zur Datenübertragung zu
nutzen, angebl ich um den Bed ienkomfort zu
erhöhen . N icht zu Unrecht füh ren derartige
Funktionen d ie betroffenen Herstel ler eher in
Verruf, ih re Kunden auszuspion ieren, vor al-
lem, wenn man bedenkt, dass d ie Herstel ler
d ie Ausschaltmögl ichkeit entsprechender
Übertragungsmechan ismen mehr oder wen i-
ger stark verheiml ichen . WerWindows XP das
Spion ieren abgewöhnen möchte, ist m it dem
Tool XP-Antispy [1 ] gut bed ient. Es bietet zah l-
reiche Einstel l ungen, um einzelne Funktio-
nen zu deaktivieren .

Andere Hersteller nicht besser
Doch schon seit ein igen Jah ren – und fast un-
bemerkt von der Öffentl ichkeit – sind auch
zah l reiche andere Fi rmen der Idee verfal len,
d ie Nutzer ih rer Software regel recht zu du rch-
leuchten . RealAud io sorgte mit seiner Version
8 fü r Aufsehen, wei l Benutzer in al l i h ren In-
ternetaktivitäten überwacht wurden . Dafü r
erh ielt der Herstel ler RealNetworks [2] im Jah r
2001 den Big Brother Award [3] und änderte
prompt seine „Privacy Pol icy“, m it der das
Versenden von persön l ichen Kundendaten
legal is iert werden sol lte . Wer trotzdem auf
Datenschutz besteht, dem wird d ie Nutzung
der Software besonders schwer gemacht.
„Datenschutz ist eben ein Defekt, den es aus-
zuschalten gi lt“, so umreißt Jens Oh l ig vom
In itiatorenteam des Big-Brother-Awards, dem
FoeBuD e. V. [4] in Bie lefeld , d ie d reisten Zu-
griffe der I nternetspione.

Shareware besonders betroffen
Besonders kritisch stehen Datenschützer der
Fi rma Rad iate/Aureate gegenüber, deren
Softwarepaket fü r Shareware-Autoren ge-
dacht ist und inzwischen in unzäh l ige Pro-
gramme Einzug erhalten hat. Nach Angaben
von Rad iate wi rd das Zusatzprogramm in
mehr als 300 Softwareprodukten eingesetzt.
„Wi rd d ie Aureate-Software Bestandtei l eines
anderen Programms, so hat der Autor d ie

Mögl ichkeit, das Verhalten seiner Nutzer
nachzuverfolgen . E r erfäh rt beispielsweise al-
les über d ie Windows-Registry, das Surfver-
halten, andere instal l ierte Software und auf-
gerufene Werbebanner“, so ein I nsider. „Die
Fi rmen der Shareware-Software senden ih ren
Kunden dann n icht nu r E-Mai ls, i n denen sie
über Updates informieren, praktisch sind sie
auch dazu im Stande, Raubkopien aufzuspü-
ren .“
Die Eintragungs-Software Hel loEngines [5]
von sofTrans [6] aus Reinheim übermittelt Re-
gistrierdetai ls und gleicht sie mit i l legalen Co-
des ab. „Stel lt das Programm dabei fest, dass
ein i l legaler Code verwendet wi rd, verweigert
es seinen Dienst. Es werden aber n icht ein-
mal dann d ie Daten des offensichtl ichen
Raubkopierers an uns übermittelt, wei l das
datenschutzrechtl ich n icht zu lässig wäre. I n
den letzten Jah ren haben wi r über 300.000
Registrierungen mit i l legalen Freischaltcodes
erhalten . Und der Datenbankabgleich sol lte
dem i l legalen Treiben led igl ich etwas entge-
genwi rken“, so Stel ios Tsaousid is, Geschäfts-
füh rer der sofTrans (jetzt AceBIT) .
Von Promo- und Rankware [7], einer Suchma-
sch ineneintragungs- und Optim ierungssoft-
ware, wi rd berichtet, dass auch sie Daten an
den Herstel ler übermittelt, m it der d ie Nutzer
identifiziert werden und bei Verstößen eine
E-Mai l m it And rohung einer Strafanzeige er-
halten sol len .
Andere Programme, d ie wegen ih rer Spiona-
getechnologie immer wieder genannt wer-
den, sind beispielsweise CuteFTP 3 .5, edon-
key2000, Eudora, Go!Zi l la und Zip Express
2000. I nsgesamt sol len es aber weit mehr als
500 Programme sein, rund 300 arbeiten mit
der Technologie von Rad iate/Aureate. Unter-
sch iede gibt es oft sogar in den d iversen Pro-
grammversionen eines Herstel lers : Besitzt ei-
ne bestimmte Version eines Programms Spy-
ware-Technologie, muss das n icht zwangläu-
fig bedeuten, dass d ies in al len anderen Ver-
sionen auch so ist oder dass d ie Technologie
noch in der neuesten Version enthalten ist.
Manche Software-Herstel ler wägen inzwi-
schen ab und verzichten wegen des Negativ-
Images, das mit dem Spyware-E insatz
zwangsläufig verbunden ist, bei neuen Ver-
sionen auf dessen Einsatz.

Strafbares Verhalten?
Unlautere Absichten mögen bei den wen ig-
sten Herstel lern im Vordergrund stehen,
doch d ie Übermittl ung von Nutzer-spezifi-
schen Daten zur weiteren Verwendung durch
den Herstel ler oder einen Vertriebspartner
stel lt ohne d ie ausd rückl iche Erlaubn is des
Anwenders einen Eingriff in d ie persön l ichen
Rechte dar, der nach Angaben des Berl iner
Datenschutzbeauftragten [8] unter gewissen
Umständen sogar strafrechtl iche Konsequen-
zen nach sich ziehen kann . Nach seiner E in-
schätzung dürfte d ie Erhebung personenbe-
zogener Daten eines Nutzers im Rahmen ei-
nes Tele- oder Med iend ienstes regelmäßig
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BigBrotherAward-Statue des FoeBuD e.V, Bie-
lefeld.



einen Verstoß gegen d ie Unterrichtungs-
pfl ichten aus § 4 Abs. 1 Teled ienstedaten-
schutzgesetz (TDDSG) sowie § 1 8 Abs. 1 Me-
d iend ienste-Staatsvertrag (MDStV) darstel len ;
gleichzeitig stel le d ies eine Ordnungswid rig-
keit dar, d ie mit einer Geldbuße bis zu 50.000
Eu ro geahndet werden könne.

Die Gesetzeslage
Zur Gesetzeslage: Werden d ie personenbe-
zogenen Daten im Rahmen eines Tele- oder
Med iend ienstes auf der I nhaltsebene bei-
spie lsweise nach dem Bundesdatenschutzge-
setz erhoben, ist im Einzelfal l zu überprüfen,
ob der Einsatz der Spyware auch unter d ie-
sem Aspekt als Ordnungswid rigkeit (§ 43 Abs.
2 N r. 1 oder N r. 3 BDSG) zu werten ist. Ord-
nungswid rig handelt, wer vorsätzl ich oder
fah rlässig unbefugt personenbezogene Da-
ten, d ie n icht al lgemein zugängl ich sind, er-
hebt oder verarbeitet oder wer vorsätzl ich
oder fah rlässig unbefugt personenbezogene
Daten, d ie n icht al lgemein zugängl ich sind,
abruft oder sich oder einem anderen aus au-
tomatisierten Verarbeitungen verschafft. E i ne
Ordnungswid rigkeit kann dann sogar mit ei-
ner Geldbuße bis zu 250.000 Euro geahndet
werden (§ 43 Abs. 2 , 3 BDSG) . E rfolgt d ie Tat
in Bereicherungs- oder Schäd igungsabsicht,
kommt auch d ie Ein le itung eines Strafverfah-
rens in Betracht (§ 44 BDSG) . Das ist zumin-
dest dann denkbar, wenn Spyware solche
Funktionen nutzt, d ie al le Tastatu reingaben
mitloggen und d iese übermitteln . Dadurch
würden auch geheime Zugangsdaten proto-
kol l iert und übermittelt. Im Extremfal l versen-
det der Spion auf der Festplatte d ie Zugangs-
daten zum eigenen Bankkonto.

Hartnäckige Spione
Das besonders Heimtückische an Spyware ist
ih re Hartnäckigkeit. Denn selbst wenn man
verseuchte Programme vom Rechner löscht,
verbleiben häufig gewisse DLL-Dateien und
Registry-E inträge weiter auf dem Rechner.
Und sie übermitteln auch weiterh in und un-
gebremst Informationen über d ie eigenen
Su rfgewohnheiten an d ie entsprechenden
Herstel ler.
Um seinen eigenen PC vor Spyware zu schüt-
zen, eignet sich das Tool Ad-Aware [9] von La-
vasoft. I n der kosten losen Version fi ltert es
d ie bekanntesten Akteure aus dem Spyware-
Bereich und hält vor al lem d ie Registrierungs-
datenbank von Windows sauber. Die Plus-
Version fü r rund 1 9 € enthält eine Erweite-
rung, d ie mit fast al len Spy-Systemen zurecht-
kommt, also auch Systeme wie Cydoor [1 0]
und Doublecl ick [1 1 ] aufspürt und das sogar
in Echtzeit während einer Neu instal lation .

Schutz durch Firewall
Die beste Wah l ist eine Fi rewal l auf dem eige-
nen Rechner, d ie den Spionagetools weitge-
hend das Handwerk legt. Desktop-Fi rewal ls
wie Zone Alarm untersuchen sämtl ichen ein-
und ausgehenden Datenverkeh r auf gefäh rl i-
che Inhalte . E in ige testen potenziel l schäd l i-

che Anwendungen sogar zuerst in isol ierter
Umgebung auf ih re tatsäch l iche Gefah r. Die-
se Variante füh rt je nach Rechnerleistung lei-
der zu ein iger Verzögerung.
Im Gegensatz zu den inzwischen weit verbrei-
teten Vi renscannern kennen neue Desktop-
Fi rewal ls keine Muster gefäh rl icher Program-
me mehr. Sie funktion ieren nach einem letzt-
l ich ebenso einfachen wie wi rkungsvol len
Prinzip, das sich deren Entwickler vom Java-
Entwickler Sun [1 2] abgeschaut hat: Prinzip iel l
ist al les erlaubt, solange d ie eingehenden Ap-
pl ikationen n icht versuchen, auf Systemres-
sou rcen wie Laufwerke oder Dateien zuzu-
greifen . Damit wi rd auch vermieden, dass d ie
Fi rewal l-Software ständ igen Updates unter-
l iegt. E in weiteres Plus l iegt darin, dass sogar
feh lerhaft programmierte Appl ikationen lauf-
fäh ig bleiben, ohne Schaden anrichten zu
können . Sie füh ren d ie Appl ikationen in einer
sicheren Umgebung aus, der so genannten
Sandbox (Sandkasten) . Nur lokale Anwendun-
gen haben einen vol lständ igen Zugriff.
Al len Fi rewal l-Systemen ist gemeinsam, dass
sie sämtl iche Ports (Datenausgänge) überwa-
chen . Die Ports ermögl ichen paral le l arbei-
tende Dienste wie Internet, Mai l oder
Datenübertragung. Al le Standard-Dienste ver-
wenden immer denselben zugeordneten
Port, fü r I nternet beispielsweise Port 80, fü r
Mai lverkeh r per SMTP (Simple Mai l Transfer
Protocol) standardmäßig Port 25 und Mai ls
per POP (Post Office Peer-to Peer Protocol)
Port 1 1 0. Viele Anwendungen nutzen eigene
Ports . So verwendet d ie „advert.d l l “ der Au-
reate-Software beispie lsweise Port 1 749. Wi l l
man d ie dauernden Warnmeldungen einer
bestimmten Anwendung vermeiden, muss
man den Zugriff über d iesen Port in der Desk-
top-Fi rewal l expl izit zu lassen . Kennt man eine

Anwendung n icht, so sol lte man d ies al ler-
d ings tun l ichst vermeiden .
Schwieriger und tei lweise sogar unmögl ich
wi rd es selbst fü r d ie Desktop-Fi rewal ls, wenn
d ie Spyware ih re Daten über den Port 80
nach außen schafft, denn der wi rd sch l ießl ich
fü r den Internetzugang benutzt. „Darüber
h inaus gibt es sogar Programme, d ie sich zum
Beispiel als so genanntes Browser Help Ob-
jects (BHO) im Internet Explorer instal l ieren .
Andere wiederum täuschen einfach vor, dass
sie der gerade verwendete Internet-Browser
seien“, so der Spyware-Experte Markus B. aus
Hannover. „Auf jeden Fal l aber schafft eine Fi-
rewal l e ine gewisse Sicherheit, nu r hundert-
prozentig sicher kann man sich leider n ie
sein . Die beste Sicherheit kann man errei-
chen, wenn man Anti-Spyware mit einer
Desktop-Fi rewal l kombin iert und bei neuen
Programmen immer mit dem Sch l immsten
rechnet.“

Preiswerter Schutz
Wer keine Angst vor dem Einsatz engl isch-
sprach iger Software hat, kann sich gut und
tei lweise seh r preiswert auf dem Shareware-
markt bed ienen, als Privatperson mitunter so-
gar kosten los. E in bekanntes Programm ist
„ZoneAlarm“ [1 3] , das al leWindows-Betriebs-
systeme unterstützt. Es ist fü r Privatanwender
sogar kostenfrei und arbeitet seh r effektiv. E i-
ne deutsche An leitung findet sich im Internet
unter der Adresse www.zonealarm .de.

Hilfreiche Links
[1 ] Tool XP-Antispy − www.xp-antispy.de
[2] RealNetworks − www.realnetworks.com
[3] Big Brother Award − www.big-brother-
award .de/2001/.tec/
[4] FoeBuD e. V. − www.foebud .org
[5] E intragungs-Software Hel loEngines − www.hel lo-
engines.de
[6] sofTrans − www.softrans.de (www.acebit.de)
[7] Promo- und Rankware - www. iok.net
[8] Berl iner Datenschutzbeauftragten - www.daten-
schutz-berl in .de
[9] Ad-Aware - www. lavasoftusa.com/down-
loads.htm l
[1 0] Cydoor - www.cydoor.com
[1 1 ] Doublecl ick - www.doublecl ick.com
[12] Sun - www.sun .com
[1 3] ZoneAlarm - www.zonelabs.com/store/con-
tent/home.jsp

So erkennt man Spyware
2 verminderte Rechen leistung, Browser wi rd
langsamer (kann auch andere Ursachen haben)

2 veränderte oder zusätzl iche Menü leisten im
Browser

2 unbekannte Icons in der Taskleiste
2 häufige Pop-Up-Banner, auch bei Seiten, d ie
derartige Werbung eigentl ich gar n icht geschaltet
haben

2 es erscheint eine andere Browser-Startseite als
d ie von Ihnen eingestel lte

Spyware-Listen und -Datenbanken
Datenbanken : www.spychecker.com
www.tom-cat.com/spybase/index.html
www.cyberspalace.de/htm/sicher1 . htm
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Zone Alarm: Hier wird angezeigt, wie viele
Zugriffe auf den Rechner die Firewall
registriert hat. Unten: Diesem Buch aus
dem Verlag Markt und Technik, das die
Anwendung von Zone Alarm haarklein und
verständlich erklärt, liegt eine CD mit der
Vollversion bei.
Auch andere PC-
Schutzprogram-
me werden vor-
gestellt. Dazu
gibt's Tipps, wie
man sein Com-
puter-System op-
timal einstellt, Fil-
ter konfiguriert,
E-Mails verschlüs-
selt u.v.m. ISBN:
3827262895


