Computer und Internet

Funknetz-Monitore machen’s leicht:

Datenspionage aus
der Westentasche

Tausende von drahtlosen Netzwer-
ken sind alleine in Deutschland in
Betrieb, die WEP-Verschliisselung
gilt als unsicher und ist in gut der
Halfte aller Netze erst gar nicht ein-
geschaltet. RADIO-SCANNER hat
dartiber in Ausgabe 3/2002 aus-
fahrlich berichtet.

Fir Netzwerkeinrichter werden deshalb
Werkzeuge entwickelt, die Sicherheitsliicken
aller  Access-Points  (Zugangspunkte) im
Handumdrehen sichtbar machen. Das freut
wohl nicht nur den Administrator!

Die Firma Network Associates, mit ihrer be-
kannten Virenschutz-Tochter McAfee, pra-
sentiert unter dem Markennamen Sniffer-
Technologies gleich ein ganzes Sortiment an
Sicherheitswachtern fur jede Art von Compu-
ternetzwerken. Die Sniffer zur Netzwerkkon-
trolle konnen in allen Local Area Networks
(LAN) eingeschleift werden und suchen stan-
dig nach Sicherheitsliicken im Ethernet, in
ATM-Netzen und seit Mdrz eben auch im
Funknetz (W-LAN) nach 802.11-Standard. Eine
W-LAN-Karte im PDA genlgt, um die Sicher-
heitseinstellungen der drahtlosen Einspeise-
punkte zu prifen. Info: www.sniffer.com

IBM zieht nach

Auch IBM, Verfechter der WLAN-Technik,
fahlt sich gefordert, einen mobilen Netzwerk-
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monitor zu entwickeln. Anfang Juli prasentier-
te IBM den ersten Prototypen ihres Wireless
Security Auditors (WSA), der im Augenblick
auf Rechnersystemen mit Linux-Betriebssy-
stem lduft. Dabei hat man ebenfalls eine in-
teressante Variante fir unter Linux betriebene
PDAs (Minicomputer) vom Typ Compag iPaq
im Versuch.

Wahrend die aufwandigen Systemmonitore
eine kontinuierliche Analyse der Datenpakete
durchfahren, kontrolliert der ,drahtlose
Sicherheits-Mithorer* (WSA) zwar ebenfalls
Datenpakete, liefert jedoch ohne Umwege
klare Antworten.

So findet der WSA automatisch alle vorhan-
denen Access-Points, liest die SSID und Ac-
cess-Point-Namen aus, erkennt die Verschlis-
selung und Authentifizierung, macht Anga-
ben zur Firmware der Access-Points und ver-
folgt sogar, wie viele Endnutzer auf einen Ac-
cess-Point zugreifen. Alle Ergebnisse werden
auf dem PDA farbcodiert, von Griin (sicher)
bis Schwarz (vollig ungeschiitzt), ausgegeben.
Fachkenntnisse (ber das WLAN-Protokoll
sind in keiner Weise erforderlich.

Eine offentliche Prasentation des WSA soll
noch im Jahresverlauf erfolgen, sobald die
Windows-Version fertig gestellt Das WLAN-
Sniffing kommt als Hobby tibrigens nicht in
Betracht. Wer versucht, in gesicherte Netze
einzudringen, um Daten auszuspahen, der
macht sich in jedem Falle strafbar. mg

ICQ - ein Instant Messenger

fiir den Internet-Talk

Instant Messenger wie ICQ gehoren zum tag-
lich Brot eines aktiven Internet-Users, der
Uber das weltweite Datennetz regelmalig mit
anderen in Kontakt tritt. Man kann diese Soft-
ware kostenlos unter www.icq.com aus dem
Internet herunter Web laden. Aber was kann
man damit Gberhaupt anstellen?

ICQ bietet eine Chatfunktion (Diskutieren
Ubers Internet per Text) und erlaubt, Text-
Kurznachrichten (SMS) zu versenden. Solche
Funktionen mussen nattirlich erst einmal ein-
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gerichtet werden, was Zeit und Nerven ko-
sten kann. AuRerdem bekommt man meist
eine nervige Chatnachricht pro Stunde mit ir-
gendeiner Werbung. Man sollte also nicht zu
viele Informationen tber sich preisgeben.
Nur so viele, wie man benétigt, um von
Freunden wieder erkannt zu werden.

Am Anfang arbeitet das Programm im Sim-
ple-Modus. Dieser ist dazu geeignet, einmal
in alle Funktionen hinein zu schnuppern.
Nach ein paar Stunden sollte man auf jeden
Fall in den Fortgeschrittenen-Modus (Advan-
ced) umschalten. Hier gibt es unzahlige Kon-
figurationsmoglichkeiten.

ICQ bietet zusatzlich noch die Moglichkeit ei-
nes Konferenzchattes in Echtzeit mit mehre-
ren Usern. Weiterhin kann man sich per Mi-
krofon mit anderen Usern unterhalten. Dazu
ist aber auch einiges an Konfigurationen ein-
zustellen und evtl. ein Zusatzprogramm nétig
(z.B. BattleCom).

Wenn man ICQ startet verbindet sich das Pro-
gramm mit dem Zentralserver um zu melden,
dass man online ist. Wenn man den norma-
len Online-Status wahlt, konnen alle Freunde,
von denen man ins Adressverzeichnis aufge-
nommen wurde, sehen, dass man online ist.
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Die Kontaktliste von ICQ mit Ordnern fiir
Freunde, Mitarbeiter und andere.

Um User hinzu zu fiigen, muss man auf ,Invi-
te User klicken, und mit Hilfe von Suchkrite-
rien kann man seine Freunde oder neue Per-
sonen finden. Hat man jemanden gefunden,
dann sollte man um Erlaubnis fragen, ihn auf
seine Kontaktliste zu setzen, damit man den
Status sieht. Seinen eigenen Status kann man
im tbrigen jederzeit andern. Es gibt u.a. den
Away-Modus und den Do-Not-Disturb-Mo-
dus.

Als besonders niitzlich hat sich der Invisible-
Modus (Unsichtbar-Modus) erwiesen. In die-
sem Modus sehen andere User nicht, dass
ein Anwender gerade online ist. Dieser kann
jedoch alle Funktionen (auch das Chatten)
weiter nutzen.

Wenn man die Erlaubnis von anderen hat,
kann man denen Internetadressen, Dateien
und Chatnachrichten schicken. Probleme
gibt es, wenn man z.B. spielt und sich dann
ICQ meldet. Im ungtinstigsten Fall stiirzt das
Spiel ab. AuBerdem braucht ICQ nattirlich
Ressourcen, was zu Geschwindigkeitsein-
buRen fithren kann. Dominik Hurcks
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