Sicherheits- und Abhortechnik

Phone Patch: Personenrufanlagen sind ein ,.Einfallstor*

unk-/Telefon-
oppler sind ein
icherheitsrisiko

Unter dem Begriff ,Phone Patch”
versteht man solche Gerdte, die
Funkgerite mit dem Telefonnetz
koppeln kénnen. Auch hierzulan-
de gibt es zahlreiche Anwendun-
gen dieser Art. Dieter Gorrisch hat
die Lage gepeilt und festgestellt,
dass solche Systeme unsicher sind
und sich mit einem handelsubli-
chen Scanner abhoren lassen.
Aber das ist langst nicht alles ...

Seit langem gibt es Zusatzeinrichtungen fir
Funkgerdte, die eine abgesetzte Bedienung
ermoglichen. Unter der Bezeichnung ,Fern-
tastgerat oder ,Kommandeurszusatz“ wer-
den im militarischen Surplus-Handel Gerdte
angeboten, die einen abgesetzten Betrieb
militarischer Funkgerdte ermoglichen.

Abgesetztes Funkgerit

Somit steht das Funkgerat auf einem Huigel,
der Funker bedient es im sicheren Gefechts-
stand im Tal. Bei den meisten dieser Adapter
handelt es sich eigentlich nur um komforta-
bel verldngerte Mikrofon-, PTT- und Lautspre-
chereinrichtungen. Phone-Patch-Gerate oder
Telefonkoppler (Behordenjargon) gehen ei-
nen Schritt weiter: Sie ermoglichen die Ver-
bindung des Funkgerites mit dem Telefon-
netz, stellen somit also das Bindeglied zwi-
schen Funk- und Telefonnetz dar.

Ein (Eigenbau-) Phone-Patch fiir vollautomatischen Be-
trieb macht jedes Duoband-Funkgerit zum kleinen Te-

lefonnetz. Foto: xxx
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So funktioniert es

Die Hauptaufgabe eines solchen Telefon-
kopplers liegt zunachst einmal in der Umset-
zung von 2-Draht- auf 4-Draht-Ubertragung.
Ein analoger TelefonanschluB3 (ISDN lassen
wir hier mal aullen vor) besteht namlich nur
aus zwei potentialfreien Drahten, auf denen
beide Gesprachsrichtungen gleichzeitig tiber-
tragen werden.

Dies wird durch so genannte Differenti-
altibertrager in den jeweiligen Endstellen (Te-
lefon und Ortsvermittlung) bewerkstelligt —
eine millionenfach bewahrte Uralttechnik.

Ein Funkgerdt ist dagegen mit getrennten
Lautsprecher- und Mikrofonanschltissen aus-
gestattet, benotigt fur die gleiche Ubertra-
gung also vier Dréhte.

Ein moderner Phone-Patch-Adapter sorgt
nicht nur fir die entsprechende Anpassung
der ungleichen Ubertragungsverhiltnisse,
sondern gewdhrleistet auch die notwendige
Signalisierung zwischen Funkgerat und Basis-
station.

Unter Basisstation verstehen wir in diesem
Zusammenhang das Funkgerat, welches tiber
einen Phone-Patch-Adapter mit dem Telefon-
netz verbunden ist: Aufschalten oder Auslo-
sen der Telefonverbindung, Sendertastung
und die Ubertragung der gewihlten Telefon-
nummer.

Koppler alterer Bauart besitzen diese Fihig-
keit Gbrigens nicht, hier mussen alle diese
Schritte vom ,Operator an der Basisstation
erledigt werden.

Gesprachsaufbau

Der Gesprachsaufbau mit einem
Handfunkgerédt ins Telefonnetz lauft
nun folgendermaBen ab: Mit dem
kurzzeitige Aussenden eines Signal-
tones ubermittelt das Handfunk-
gerat der Basisstation das Komman-
do zum ,Abheben“ (Aufschaltung
an die Telefonleitung).

Danach geht die Basisstation (auf ih-
rer Rucksendefrequenz) ebenfalls
auf Sendung, und das Freizeichen
der Telefonverbindung ist im Hand-
funkgerdt zu horen.
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Bild eines BOS-Telefonkopplers (Gerit un-
ten) zur Handvermittlung
Quelle: xx000x wwwwwwwy

Uber den DTMF-Tongeber im Handfunkgerat
wird jetzt die Telefonnummer eingegeben,
via Funk Ubertragen und somit der ge-
wiinschte Teilnehmer im Telefonnetz ange-
wahlt. Jetzt ist das Telefongesprach aufgebaut
und wird auf dem Funkwege tber zwei ge-
trennte Frequenzen abgewickelt. Zum Been-
den der Verbindung wird vom Handfunkgerat
erneut ein kurzer Signalton zur Basisstation
gesendet, die Telefonverbindung wieder aus-
gelost (Trennung von der Telefonleitung).

Nattirlich funktioniert der Gesprachsaufbau
auch in die andere Richtung. Jeder Teilneh-
mer im Telefonnetz kann ebenso das Hand-
funkgerét durch Wéhlen von dessen Telefon-
nummer anwdhlen. Ein auflaufendes Lautsi-
gnal an der Basisstation bewirkt das Aussen-
den eines entsprechenden Signaltones, wo-
rauf sich das Handfunkgerdt lautstark be-
merkbar macht. Den eigentlichen Gesprachs-
aufbau leitet dann wieder das Handfunkgerét
mit der bereits erlduterten Vorgehensweise
ein. Je nach Hersteller konnen Funktiona-
lititen und genutzte Signalisierungstone auf
dem Funkwege natrlich unterschiedlich
sein.

Mehr Nutzer als vermutet

Naturlich drangt sich geradezu die Frage auf,
wer denn hierzulande im Zeitalter von Handy
und Satellitentelefon noch derartige Technik
benutzt? Einer der letzten deutschen Anwen-
der auf Kurzwelle war Norddeich Radio. Ma-
nuell wurden die Gespriache zwischen See-
leuten und deren Familien handvermittelt.
Die dazu notige Verkoppelung zwischen
Funkgeraten und Telefonnetz wurde direkt in
der Funkstation in Norddeich erledigt. Das ist
Geschichte, obwohl immer wieder Telefon-
gesprache auf Kurzwelle beobachtet werden
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(beispielsweise das MARS-Netz der US Army
oder auch afrikanische Funknetze).

Die heute grofRte Nutzergruppe stellen ,Per-
sonenrufanlagen mit Riicksprecheinrichtung”
auf UKW dar, kurz auch ,Piepser genannt.
Darunter versteht man drahtlose Personen-
rufgerate, die mit der Haustelefonanlage ver-
bunden sind. Diese Gerdte haben eine enor-
me Verbreitung in der Industrie, in Kranken-
hausern und Altenheimen. Sie benoétigen
zwei  UKW-Sprechwege  (2-m-/70-cm-Be-

reich) und arbeiten vollautomatisch.
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ist eben bequemer!
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Somit wird der Piepser zur Nebenstelle im Te-
lefonnetz und kann direkt tiber eine entspre-
chende Telefonnummer angewahlt werden.
Auch mit dem Gerét selbst kann man sich di-
rekt ins Telefonnetz einwédhlen. Wenn auch
mit Einschrankungen versehen (z. B. Ge-
sprachszeitbegrenzung, Einwahl ins offentli-
che Telefonnetz unterbunden), handelt es
sich bei diesen praktischen Einrichtungen um
eine klassische Phone-Patch-Anwendung mit
all ihren Moglichkeiten.

Leicht abzuhéren

Immer wieder zeigt sich allerdings auch die
Verwundbarkeit drahtloser Systeme, so auch
bei den beschriebenen Personenrufanlagen.
Nicht nur, dass die drahtlosen Telefonge-
sprache problemlos mit jedem handelstibli-
chen Scanner auf UKW (Basis-Ausgabe
468,xxx MHz / Eingabe 160, MHz) mit-
gehort werden konnen. Versuche haben dar-
Uber hinaus gezeigt, dass man sich mit einem
handelstiblichen Duoband-Amateurfunk-
gerdt und dessen DTMF-Tastatur direkt in vie-
le private Telefonanlagen unbefugt einwéhlen
kann. Uber die drahtlose Personenrufanlage
eines stadtischen Altenheimes lassen sich so-
mit samtliche Telefonnebenstellen der Stadt-
verwaltung direkt anwahlen.

Internet und
E-Mail ganz
ohne Computer

Geht denn das tiberhaupt, nachdem Meta-
box Pleite gegangen ist? Ja klar! Eine kleine
Internetbox, die man an den Fernse-
hempfanger anschlieft, macht’s moglich.
Lediglich ein analoger Telefonanschluss ist
zusatzlich noch erforderlich. Neben dieser
inzwischen wohl bekanntesten Verfahrens-
weise, um ohne Computer mit dem Fern-
seher ins Internet zu kommen, hat Klaus
Fuchs eine weitere entdeckt.

Derzeit wird beim Internet-Versteigerungs-
haus EBAY und anderen Firmen eine kleine
gebrauchte Internetbox mit eingebautem
TFT-Monitor (10“ SVGA 800 x 600 Pixel,
Gehauseabmessung 60 x 260 x 260 mm ge-
schlossen) fiir knapp 90 Euro verramscht,
die einem versierten Bastler weitere Mog-
lichkeiten bietet. Das Innenleben besteht
im Prinzip aus einer Computerhauptplatine
(Motherboard) ohne weitere Bestlickung
wie Festplatte oder andere Laufwerke. Al-
les, was die Kiste kann, ist auf diversen
Speicherbausteinen abgelegt.

Groliter Vorteil dieser Konstruktion ist es,
dass es kein anfilliges (Windows-) Be-
triebssystem gibt. Dialer oder Viren/Wiir-
mer haben somit kaum Chancen.

Nach dem Anschluss des Netzteils und der
Telefon-/Modemleitung an die TAE-N-Do-
se muss man lediglich noch das Gerét ein-
schalten und den abonnierten Provider wie
z.B. T-Online, AOL oder Freenet anwahlen
lassen. Das eingebaute 56-k-Analogmo-
dem baut die Verbindung nach einigen Se-
kunden auf und es erscheint die bekannte
Oberflache des jeweiligen Anbieters.

Mit der beiliegenden Infrarot-Funktastatur
lassen sich Internetadressen eintippen oder
E-Mails schreiben und empfangen, sofern
der Provider dies unterstitzt. Unter Um-

Fast vergriffen: Internet-Box mit TFT-Moni-
tor. Eine andere Web- Box gibt es fiir 39 €
bei der Firma Wewa (www.wewa.de).

stainden werden jedoch nicht alle Seitenin-
halte korrekt dargestellt!

Fur PC-Muffel ist dies bestimmt keine
schlechte Moglichkeit, erste Gehversuche
auf diesem Gebiet zu unternehmen.

Kaputt machen durch Fehlbedienung ist
nahezu ausgeschlossen. Es gibt lediglich
eine Taste: zum Ein/Ausschalten.

Da es sich bei diesem Gerdt um einen ab-
gespeckten Computer handelt, wére es
durchaus moglich, mit vorhandenen Alttei-
len einen voll funktionsfahigen Rechner
aufzubauen, auf dem sich Windows 98SE
oder Linux installieren lassen miissten.

Dazu muisste allerdings eine 2,5“-Festplatte
mit vorinstallierten Programmen, Treibern
etc. angeschlossen werden. Als Anschluss-
moglichkeit (z.B. Drucker, CD-ROM, USB-
Sticks) lassen sich die bereits eingebauten
USB-Buchsen bestimmt benutzen. Dann
hat man jedoch wieder eine dieser unsi-
cheren, anfilligen Surfmaschine ...

Info und Bezug: Die Virgin TFT-Internetbox
kostet 89,90 € zzgl. Nachnahme.

Vertrieb: Wewa GmbH, Kolkmannskamp
10, 44879 Bochum, www.wewa-sat.de
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Signale aus
dem All

Sat-Empfang mit Scanner und PC

Sl 19pjoog

Funkempfang macht Spaf, weil dieses
Hobby
Durchschnittsfernsehzuschauer und Inter-
net-Gucker nie haben wird.

Empfangen Sie die um die Erde kreisen-
den Satelliten, seien Sie hautnah dabei,
wenn in Cape Canavaral wieder mal ein
Space Shuttle Richtung Internationaler
Raumstation ISS abhebt.

Sogar den Uber Inmarsat abgewickelten
Funkverkehr kann man mit der entspre-
chenden Ausrustung horen. Und nattirlich
- ganz legal — den Funkverkehr tiber die
Amateurfunksatelliten.

Erlebnisse  beschert,

Die spannende Seite des Hobbys

RADIO-SCANNER hat dartiber ausfithr-
die der lich berichtet. Das neue

Booklet 15 — Signale aus dem All

zeigt ausfuhrlich, was mit welcher Ausri-
stung empfangen werden kann und
wie’s gemacht wird.

Booklet 15 konnen Sie, wie alle vorange-
henden,
Booklets, mit dem Coupon in der Heft-
mitte bestellen.

Preis: 7 € zzgl. Versandkosten.

verstandlich  geschriebenen

Bestellcoupon: siehe Seite 39.
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